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CONTRATTO ESECUTIVO N_2001429410226005PJF

TRA
Azienda Provinciale per i Servizi Sanitari di Trento, con sede in Trento Via Alcide Degasperi

79, C.F. 01429410226, in persona del legale rappresentante pro tempore Ettore Turra giusta
poteri allo stesso conferiti dallo statuto sociale e dalla deliberazione n. 299 DEL 10/07/2017

(nel seguito per brevita anche “Amministrazione”),

Fornitore: Telecom Italia S.p.A., con sede legale in Milano, Via Gaetano Negri 1 - 20100,
Direzione generale e sede secondaria in Roma, Corso d'ltalia n. 41, capitale sociale Euro
11.677.002.855,10, codice fiscale/ partita IVA e numero di iscrizione al Registro delle
Imprese di Milano 00488410010, nella sua qualita di impresa mandataria capo-gruppo del
Raggruppamento Temporaneo oltre alla stessa la mandante Enterprise Services Italia S.r.l.
(gia HPE Services Italia S.r.l.), con sede legale in Cernusco sul Naviglio (Milano), Via A.
Grandi n. 4, capitale sociale Euro 92.981.000, iscritta al Registro delle Imprese di Milano,
codice fiscale e numero di iscrizione 00282140029, partita IVA 12582280157, Societa con
socio unico, soggetta a direzione e coordinamento di ES Hague B.V., Amstelveen, Paesi
Bassi, (nota anche come DXC Technology), domiciliata ai fini del presente atto presso la
sede societaria; la mandante Poste Italiane S.p.A. con sede legale in Roma, Viale Europa n.
190 - 00144, capitale sociale Euro 1.306.110.000,00, iscritta al Registro delle imprese di
Roma al n. 97103880585, REA n. 842633, codice fiscale n. 97103880585 e partita IVA n.
01114601006, domiciliata ai fini del presente atto presso la sede societaria, che ha
incorporato per fusione, con efficacia dal 1 aprile 2017, la mandante Postecom S.p.A. con
atto notaio in Roma dr. Nicola Atlante repertorio n. 53665, raccolta 26873; la mandante
Postel S.p.A. con socio unico con sede legale in Roma, Via Spinola 11, capitale sociale Euro
20.400.000,00, iscritta al Registro delle Imprese di Roma al n. 04839740489, codice fiscale
n. 04839740489 e partita IVA n. 05692591000, domiciliata ai fini del presente atto presso la
sede societaria; giusto mandato collettivo speciale con rappresentanza autenticato dal
notaio in Roma dott.ssa Sandra De Franchis repertorio n. 5935 e n. 5958, raccolta 2670 (nel
seguito per brevita congiuntamente anche “Fornitore” o “RTI”)

Il Fornitore & domiciliato ai fini del presente atto in Roma, viale Parco de’ Medici n. 61 ed e
rappresentato dal Procuratore Speciale ing. Giovanni Santocchia, nato a Perugia il 5 aprile

1964.
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Il Fornitore ¢ risultato aggiudicatario del Lotto 1 della predetta gara, ed ha stipulato il
relativo Contratto Quadro in data 20 luglio 2016.

In applicazione di quanto stabilito nel predetto Contratto Quadro, ciascuna
Amministrazione beneficiaria del Contratto Quadro utilizza il medesimo mediante la stipula
di Contratti esecutivi, attuativi del Contratto Quadro stesso.

L’Amministrazione ha svolto ogni attivita prodromica necessaria alla stipula del presente
Contratto Esecutivo.

L’Amministrazione - in ottemperanza alla vigente normativa in materia di sicurezza sui
luoghi di lavoro - ha integrato il “Documento di valutazione dei rischi standard da
interferenze” allegato ai documenti di gara, riferendolo ai rischi specifici da interferenza
presenti nei luoghi in cui verra espletato il presente appalto, indicando i costi relativi alla
sicurezza.

Le Parti prendono atto che I'Amministrazione si & registrata/non si & registrata alla
“Piattaforma per la certificazione dei crediti” di cui ai Decreti Ministeriali 22/05/2012 e
25/06/2012, in conformita a quanto previsto dai Decreti stessi.

Il CIG del presente Contratto Esecutivo ¢ il seguente: 851159780A.

Il Codice univoco ufficio per Fatturazione ¢ il seguente: 9RXQPU.

Costituisce Allegato 1: “Progetto dei Fabbisogni” di cui all’art. 7 del Contratto Quadro:

Progetto dei fabbisogni per la fornitura di Servizi di Cloud Computing SPC Cloud Lotto 1

Azienda Provinciale per i Servizi_Sanitari di Trento, Progetto CA 116 117 e Servizi

Territoriali di APSS Trento, 2001429410226005 PJF versione 1.0, emesso il 06/11/2020.
Durata: Il presente Contratto Esecutivo e efficace dalla data di sottoscrizione e ha una
durata pari a 24 mesi a partire dalla data di attivazione del primo servizio richiesto (indicare
la durata contrattuale in ragione dei servizi richiesti, secondo quanto stabilito nel paragrafo
3.2 del Capitolato Tecnico Parte Generale), salvi i casi di risoluzione o recesso ai sensi,
rispettivamente, degli artt. 24 e 25 del Contratto Quadro.

Il valore complessivo del presente Contratto Esecutivo € quello espressamente indicato al
paragrafo 6.2 del Progetto dei Fabbisogni approvato dall’Amministrazione Beneficiaria
all’atto della stipula del presente Contratto Esecutivo.

Il valore del contributo di cui all’art. 18, comma 3, D.Lgs. 1 dicembre 2009, n. 177, dovuto
dall’Amministrazione Beneficiaria nella misura prevista dall’art. 2, <lettera a) o lettera b)>,
del D.P.C.M. 23 giugno 2010, in ragione del valore complessivo del presente Contratto

Esecutivo, ammonta ad €9.262,50 (Euro novemiladuecentosessantadue/50).

% %k
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TRATTAMENTO DEI DATI PERSONALI

In ragione dell’oggetto del presente contratto esecutivo, ove il Fornitore sia chiamato ad
eseguire attivita di trattamento di dati personali, per conto dell’Amministrazione
contraente, lo stesso potra essere nominato “Responsabile del trattamento” o “sub-
Responsabile del trattamento” ai sensi dell’art. 28 del Regolamento UE; a tal fine, esso si
impegna ad improntare il trattamento dei dati ai principi di correttezza, liceita e
trasparenza nel pieno rispetto di quanto disposto dall’art. 5 del Regolamento UE,
limitandosi ad eseguire i soli trattamenti funzionali, necessari e pertinenti all’esecuzione
delle prestazioni contrattuali e, in ogni modo, non incompatibili con le finalita per cui i dati
sono stati raccolti.

Il Fornitore si impegna ad accettare la designazione a Responsabile/sub-Responsabile del
trattamento ai sensi dell’art. 28 del Regolamento UE, da parte delllAmministrazione,
relativamente ai dati personali di cui la stessa e Titolare e che potranno essere trattati dal

Fornitore nell’ambito dell’erogazione dei servizi contrattualmente previsti.

Con la sottoscrizione del contratto il Fornitore si obbliga ad adottare le misure di sicurezza
di natura fisica, logica, tecnica e organizzativa idonee a garantire un livello di sicurezza
adeguato al rischio e conformi a quanto previsto dalla normativa pro-tempore vigente e
dalle istruzioni fornite dall’Amministrazione, ivi comprese quelle specificate nel Contratto,

unitamente ai suoi Allegati.>

Nel caso in cui il Fornitore violi gli obblighi previsti dalla normativa in materia di protezione
dei dati personali (quali a titolo meramente esemplificativo quelli previsti agli artt. 5, 32, 33,
34, 44-49 del Regolamento) rispondera integralmente del danno cagionato da tale
violazione agli “interessati”. In tal caso, ’Amministrazione, in ragione della gravita della
violazione, potra risolvere il contratto ed escutere la garanzia definitiva, salvo il

risarcimento del maggior danno.

Il Fornitore si impegna ad osservare le vigenti disposizioni in materia di sicurezza e
riservatezza e a farle osservare ai relativi dipendenti e collaboratori, anche quali incaricati

del trattamento dei Dati personali.

NOMINA A RESPONSABILE DEL TRATTAMENTO DEI DATI

e Con la sottoscrizione del presente contratto il Fornitore € nominato Responsabile del
trattamento ai sensi dell’art. 28 del Regolamento UE n. 2016/679 sulla protezione delle
persone fisiche, con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati (nel seguito anche “Regolamento UE”), per tutta la durata del
contratto. A tal fine il Responsabile & autorizzato a trattare i dati personali necessari
per I'esecuzione delle attivita oggetto del contratto e si impegna ad effettuare, per
conto dell’lAmministrazione (Titolare del trattamento), le sole operazioni necessarie per
fornire il servizio oggetto del presente contratto, nei limiti delle finalita ivi specificate,
nel rispetto del Codice Privacy, del Regolamento UE (nel seguito anche “Normativa in

tema di trattamento dei dati personali”) e delle istruzioni nel seguito fornite.
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e |l Fornitore/Responsabile si impegna a presentare, su richiesta dell’Amministrazione,
garanzie sufficienti in termini di conoscenza specialistica, affidabilita e risorse per
I'adozione di misure tecniche ed organizzative adeguate volte ad assicurare che il
trattamento sia conforme alle prescrizioni della normativa in tema di trattamento dei
dati personali.

e Le finalita del trattamento sono: raccolta e gestione dei dati relativi alla attivita di
Continuita assistenziale gestita tramite il numero unico 116 117 del Servizio Sanitario

Nazionale nella Provincia di Trento.

e |l tipo di dati personali trattati in ragione delle attivita oggetto del contratto sono sia i

dati c.d. "comuni" che i c.d. dati sensibili e giudiziari.
e Le categorie di interessati sono: assistibili SSN e operatori sanitari.

e |l Responsabile si obbliga a trattare i dati personali soltanto su istruzione documentata
del Titolare; in particolare, in relazione al Contratto, il Responsabile puo trattare i dati
esclusivamente per finalita di manutenzione, assistenza in qualita anche di
amministratore di sistema e puo effettuare, con o senza strumenti automatizzati,
soltanto le seguenti operazioni di trattamento: raccolta, registrazione, organizzazione,
strutturazione, conservazione, adattamento o modifica, estrazione, consultazione, uso,

gestione.

e In ogni fase e per ogni operazione del trattamento, il Responsabile deve garantire il
rispetto dei principi comunitari (ad esempio, di privacy by design e by default) e
nazionali in ambito di protezione dei dati personali e, in particolare, quelli di cui agli
artt. 5 e 25 del Regolamento ed inoltre, nell’esercizio delle proprie funzioni, il

Responsabile siimpegna a:

a) garantire che le persone che trattano dati personali siano state specificamente
autorizzate, adeguatamente istruite e si siano impegnate alla riservatezza, o abbiano

un adeguato obbligo legale di riservatezza.

Di seguito sono riportate le istruzioni minime che il Responsabile del trattamento deve
fornire alle persone autorizzate al trattamento dei dati (di seguito “Persone

Autorizzate”):

o non compiere alcuna operazione su dati personali che non sia autorizzata da
precise disposizioni di legge o da altre basi giuridiche ove applicabili ai sensi
dalla normativa, quali per esempio il consenso dell’interessato. Qualora non
sia certa di tale circostanza, la Persona Autorizzata si deve rivolgere al
Responsabile del trattamento per ottenere le conferme del caso; le operazioni
di trattamento eseguite devono essere inoltre pertinenti e non eccedenti le
finalita per le quali i dati sono stati raccolti;

o trattare le informazioni ed i dati personali con cui la Persona Autorizzata entra

in contatto per ragioni di lavoro esclusivamente per lo svolgimento delle
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attivita istituzionali, con la massima riservatezza sia nei confronti del mondo
esterno che interno. In nessun caso tali dati vanno diffusi o comunicati a terzi
senza la preventiva autorizzazione del Titolare del trattamento.

o adottare tutte le misure di sicurezza, di cui l'art. 32 Regolamento, con
riferimento ai trattamenti effettuati sia con strumenti elettronici che senza, e
di volta in volta indicate dal Responsabile del trattamento, segnalando a
quest’ultimo eventuali rischi di distruzione o perdita, anche accidentale, dei
dati stessi, di accesso non autorizzato o di trattamento non consentito o non
conforme alla finalita della raccolta;

o adottare le necessarie cautele per assicurare la segretezza delle credenziali
affidate, nonché la diligente custodia dei dispositivi in proprio esclusivo uso e
possesso;

o verificare I'esattezza e la completezza dei dati raccolti e trattati e, se del caso,
provvedere alla relativa correzione e aggiornamento;

o partecipare ai corsi di formazione organizzati dal Responsabile o dal Titolare
del trattamento in merito alla protezione dei dati personali;

o comunicare al Responsabile del trattamento qualsivoglia notizia reputi

rilevante con riferimento al trattamento dei dati personali.

Ulteriori e specifiche istruzioni, anche in ragione della tipologia di trattamento,
andranno di volta in volta fornite alle Persone Autorizzate dal Responsabile del
trattamento. |l Responsabile dovra comunicare alle Persone Autorizzate al
trattamento che in qualunque circostanza le stesse non abbiano la certezza in
merito alla correttezza di una operazione di trattamento, dovranno rivolgersi
senza indugio al Responsabile del trattamento che provvedera, se necessario,
ad interessare il Titolare.

Inoltre dovra comunicargli che I'adempimento dell’obbligo di diligente e
corretta esecuzione delle istruzioni ricevute in ordine alle istruzioni potra
costituire elemento di valutazione dell’attivita svolta nell’ambito del proprio
rapporto contrattuale con il Responsabile.

b) adottare tutte le misure richieste ai sensi dell'articolo 32 del Regolamento. In
caso di trattamento con strumenti automatizzati, il Responsabile garantisce di aver
adottato misure di sicurezza analoghe e non inferiori al livello standard di cui alla
circolare Agid n. 2/2017 (Misure minime di sicurezza ICT per le pubbliche
amministrazioni) e successive modifiche e integrazioni;

c) assistere il Titolare con misure tecniche e organizzative adeguate, al fine di
soddisfare I'obbligo del Titolare di dare seguito alle richieste per I'esercizio dei
diritti  dell'interessato  (Capo Ill del Regolamento), nonché informare
tempestivamente il Titolare dei reclami eventualmente presentati dagli interessati;
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d) mettere a disposizione del Titolare tutte le informazioni necessarie per
dimostrare il rispetto degli obblighi del Contratto, consentendo e contribuendo alle
attivita di revisione, comprese le ispezioni, realizzate dal Titolare, dal suo Data
Protection Officer, o da un altro soggetto a cio deputato;

e) assistere il Titolare nel garantire il rispetto degli obblighi di cui agli articoli da 32
a 36 del Regolamento. In particolare, relativamente alla predisposizione della

” (1/

“valutazione di impatto” (“Data protection impact assessment”, di cui agli artt. 35
e 36 del Regolamento), nel caso in cui il Responsabile fornisse al Titolare gli
strumenti/applicativi informatici e/o gestisse gli stessi strumenti/applicativi
informatici del Titolare, lo stesso & tenuto a predisporre ed aggiornare I'analisi dei
rischi (probabilita di violazione della sicurezza) degli strumenti/applicativi
informatici, comunicandola al Titolare, adottando i criteri di valutazione forniti da
quest’ultimo. Il Responsabile, inoltre, & tenuto a comunicare immediatamente al
Titolare (struttura competente in materia di protezione dei dati personali), non
appena venuto a conoscenza di un eventuale data breach, tutte le informazioni
necessarie a consentirgli di effettuare i conseguenti adempimenti in materia di
violazione di dati personali previsti dal Regolamento.

f) nei casi prescritti dall’art. 37 del Regolamento, oltre che nelle fattispecie in cui
tale adempimento sia raccomandato nelle specifiche Linee Guida del Gruppo di
Lavoro Art. 29, provvedere alla nomina del Data Protection Officer (di seguito,
“DPQ”), nel rispetto dei criteri di selezione stabiliti dallo stesso Regolamento, dalle
relative Linee Guida del Gruppo di Lavoro Art. 29, nonché dalle indicazioni fornite
dal Garante, garantendo il rispetto delle prescrizioni di cui all’art. 38, anche allo
scopo di consentire al medesimo DPO I'effettivo adempimento dei compiti di cui
art. 39 del Regolamento;

g) provvedere alla designazione per iscritto del/degli Amministratore/i di Sistema
secondo i criteri di individuazione e selezione previsti dall’Autorita di controllo con
provwedimento dd. 27/11/2008 e s.m.i.,, conservando l'elenco degli stessi
Amministratori di sistema, verificandone annualmente I'operato e adottando
sistemi idonei alla registrazione dei relativi accessi logici (da conservare con
caratteristiche di inalterabilita e integrita per almeno 6 mesi). Qualora I'attivita
degli stessi Amministratori di Sistema riguardasse, anche indirettamente, servizi o
sistemi che trattano, o che permettono il trattamento di informazioni di carattere
personale dei dipendenti del Titolare, comunicare a quest’ultimo l'identita degli
Amministratori di Sistema (provvedendo a dare idonea informativa, ex art. 13 del
Regolamento, agli stessi Amministratori);

h) nel caso in cui non sia stato attivato prima della stipula del contratto,
provvedere alla predisposizione del Registro delle attivita del trattamento nelle
ipotesi e nei termini di cui allart. 30 del Regolamento, mettendolo
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tempestivamente a disposizione del Titolare, o del Garante, in caso di relativa
richiesta;

i) nel caso in cui non si sia provveduto prima della stipula del contratto,
comunicare, al Titolare, i nominativi di riferimento per I’esecuzione del Contratto,
nonché il nominativo dell’eventuale DPO;

j) alla scadenza del rapporto contrattuale di cui in premessa (ivi compresi i casi di
risoluzione o recesso), o al piu al termine dell’esecuzione delle relative
attivita/prestazioni e, quindi, delle conseguenti operazioni di trattamento, fatta
salva una diversa determinazione del Titolare, il Responsabile deve provvedere alla
cancellazione dei dati personali in oggetto (ivi comprese ogni eventuale copia
esistente) dandone conferma scritta al Titolare, a meno che la normativa
comunitaria o nazionale ne preveda la conservazione ed escluda ogni altra forma
di conservazione anche per finalita compatibili. In caso di trattamento con
modalita automatizzate, il Responsabile garantisce che, su richiesta del Titolare e
senza costi aggiuntivi, prima di effettuare la cancellazione predetta puo effettuare
la trasmissione sicura dei dati personali ad altro soggetto, in un formato
strutturato, di uso comune e leggibile da dispositivo automatico, beninteso qualora

il destinatario sia attrezzato a riceverli.

e Tenuto conto della natura, dell’oggetto, del contesto e delle finalita del trattamento, il
Responsabile del trattamento si impegna, su richiesta dell’Amministrazione, a fornirle
un piano di misure di sicurezza rimesse all’approvazione dell’Amministrazione
medesima, che saranno concordate al fine di mettere in atto misure tecniche ed
organizzative idonee per garantire un livello di sicurezza adeguato al rischio e per
garantire il rispetto degli obblighi di cui all’art. 32 del Regolamento UE. Tali misure

comprendono tra le altre, se del caso:
o la pseudonimizzazione e la cifratura dei dati personali;

o la capacita di assicurare, su base permanente, la riservatezza, l'integrita, la

disponibilita e la resilienza dei sistemi e dei servizi che trattano i dati personali;

o la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati
in caso di incidente fisico o tecnico;

o una procedura per testare, verificare e valutare regolarmente I'efficacia delle
misure tecniche e organizzative al fine di garantire la sicurezza del
trattamento.

La valutazione circa I'adeguatezza del livello di sicurezza deve tenere conto, in
particolare, dei rischi del trattamento derivanti da: distruzione o perdita anche
accidentale, modifica, divulgazione non autorizzata, nonché accesso non
autorizzato, anche accidentale o illegale, o trattamento non consentito o non
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conforme alle finalita del trattamento dei dati personali conservati o
comunque trattati.
e |l Responsabile non ricorre ad altro ulteriore Responsabile del trattamento (di seguito il

“sub-Responsabile”) senza previa autorizzazione scritta, specifica o generale, del
Titolare. Nel caso di autorizzazione scritta generale, il Responsabile informa il Titolare
di eventuali modifiche riguardanti I'aggiunta o la sostituzione di ulteriori sub-
Responsabili, dando cosi al Titolare I'opportunita di opporsi a tali modifiche. In ogni
caso, qualora il Responsabile ricorresse ad un sub-Responsabile per I'esecuzione di
specifiche attivita di trattamento per conto del Titolare, si impegna a sottoscrivere -in
forma scritta, anche in formato elettronico- con tale sub-Responsabile, un contratto (o
altro atto giuridico vincolante) analogo, nel contenuto, al presente atto, imponendo al
sub-Responsabile gli stessi obblighi in materia di protezione dei dati contenuti nel
presente atto (e in ogni altro atto giuridico o addendum intervenuto tra le Parti). In
particolare, il contratto di nomina del sub-Responsabile deve prevedere I'obbligo di
quest’ultimo di mettere in atto misure tecniche e organizzative adeguate tali per cui i
trattamenti effettuati soddisfino i requisiti del Regolamento, nonché la relativa

disciplina nazionale in materia di protezione dei dati personali.

e Qualora i dati personali fossero trasferiti verso Paesi terzi ovvero organizzazioni
internazionali, il Responsabile deve acquisire |'autorizzazione scritta da parte del
titolare e garantire il rispetto delle condizioni di cui agli art. 44 e ss. del Capo V del
Regolamento. Resta inteso che, laddove il sub-Responsabile ometta di adempiere ai
propri obblighi in materia di protezione dei dati, il Responsabile e ritenuto
integralmente responsabile nei confronti del Titolare dell'adempimento degli obblighi

del sub-Responsabile.

e In caso di azione di risarcimento civile, o responsabilita amministrativa, promossa nei
confronti del Titolare per i danni provocati o le violazioni commesse dal Responsabile a
seguito di inadempienze normative o contrattuali, il Responsabile stesso manleva
integralmente il Titolare, ogni eccezione rimossa. Analogamente, il Responsabile
manleva integralmente il Titolare, ogni eccezione rimossa, in caso di applicazione di
sanzioni da parte dell’Autorita di controllo per inadempienze normative o contrattuali

commesse dallo stesso Responsabile.

e E possibile modificare il presente atto solo per giustificati motivi, da formalizzare con
apposito provvedimento amministrativo adottato dal medesimo organo che ha assunto

il provvedimento a contrarre.

Sono considerati giustificati motivi i soli eventi sopravvenuti e imprevedibili rispetto al
momento dell’attivazione della procedura di affidamento dell’appalto, che incidono
sulla materia di protezione delle persone fisiche nel trattamento dei dati personali, in

particolare, sull’aggiornamento delle misure attuative di protezione adottate.

e |l Responsabile del trattamento deve mettere a disposizione del Titolare del
trattamento tutte le informazioni necessarie per dimostrare il rispetto degli obblighi di
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cui al Regolamento UE, oltre a contribuire e consentire al Titolare - anche tramite
soggetti terzi dal medesimo autorizzati, dandogli piena collaborazione - verifiche
periodiche, ispezioni e audit circa 'adeguatezza e I'efficacia delle misure di sicurezza
adottate ed il pieno e scrupoloso rispetto delle norme in materia di trattamento dei
dati personali. A tal fine, il Titolare informa preventivamente il Responsabile del

trattamento con un preavviso minimo di quattro giorni lavorativi.

e Nel caso in cui all'esito di tali verifiche periodiche, ispezioni e audit le misure di
sicurezza dovessero risultare inadeguate rispetto al rischio del trattamento o,
comunque, inidonee ad assicurare l'applicazione del Regolamento, o risulti che il
Fornitore agisca in modo difforme o contrario alle istruzioni fornite
dal’Amministrazione, quest’ultima diffidera il Fornitore ad adottare tutte le misure piu
opportune o a tenere una condotta conforme alle istruzioni entro un termine congruo
che sara all’occorrenza fissato. In caso di mancato adeguamento a seguito della diffida,
resa anche ai sensi dell’art. 1454 cc, 'Amministrazione potra, in ragione della gravita
della condotta del Fornitore e fatta salva la possibilita di fissare un ulteriore termine
per I'adempimento, risolvere il contratto ed escutere la garanzia definitiva, salvo il

risarcimento del maggior danno.

e In alternativa alle verifiche di cui sopra, I’Amministrazione potra richiedere al
Responsabile di fornire annualmente o comunque su richiesta del Titolare una
relazione sul’andamento della gestione dei dati personali e sull’applicazione delle

misure di sicurezza approvate.

e |l sub-Responsabile del trattamento <oppure terzo autorizzato del trattamento> deve
rispettare obblighi analoghi a quelli forniti dal Titolare al Responsabile Iniziale del
trattamento <oppure sub-Responsabile del trattamento>, riportate in uno specifico
contratto o atto di nomina. Spetta al Responsabile Iniziale <oppure sub-Responsabile
del trattamento> assicurare che il sub-Responsabile del trattamento < oppure terzo
autorizzato del trattamento> presenti garanzie sufficienti in termini di conoscenza
specialistica, affidabilita e risorse, per I'adozione di misure tecniche ed organizzative
appropriate di modo che il trattamento risponda ai principi e alle esigenze del

Regolamento UE.

e In caso di violazione da parte del sub-Responsabile del trattamento degli obblighi in
materia di protezione dei dati, il Responsabile Iniziale del trattamento & interamente
responsabile nei confronti del Titolare del trattamento di tali inadempimenti.
L’Amministrazione potra in qualsiasi momento verificare le garanzie e le misure
tecniche ed organizzative del sub-Responsabile, tramite audit verifiche e ispezioni
anche avvalendosi di soggetti terzi. A tal fine, il Titolare informa preventivamente il
Responsabile del trattamento con un preavviso minimo di quattro giorni lavorativi.

e Ove tali misure dovessero risultare inapplicate o inadeguate rispetto al rischio del
trattamento o, comunque, inidonee ad assicurare |'applicazione del Regolamento, o
risulti che il Sub responsabile/terzo autorizzato agisca in modo difforme o contrario alle
istruzioni fornite dall’Amministrazione, quest’ultima diffidera il Fornitore a far adottare
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al sub-Responsabile del trattamento tutte le misure pil opportune o a tenere una
condotta conforme alle istruzioni entro un termine congruo che sara all’occorrenza
fissato. In caso di mancato adeguamento a tale diffida, resa anche ai sensi dell’art. 1454
cc, I’Amministrazione potra, in ragione della gravita della condotta del sub
responsabile/terzo autorizzato e fatta salva la possibilita di fissare un ulteriore termine
per 'adempimento, risolvere il contratto con il Responsabile iniziale <oppure sub-
Responsabile del trattamento> ed escutere la garanzia definitiva, salvo il risarcimento

del maggior danno.
Restano fermi i casi di recesso previsti nel Contratto Quadro.

In alternativa alle verifiche di cui sopra, I’Amministrazione potra richiedere al
Responsabile di fornire annualmente o comunque su richiesta del Titolare una
relazione sul’andamento della gestione dei dati personali e sull’applicazione delle

misure di sicurezza approvate da parte del subResponsabile.

Il Responsabile del trattamento manlevera e terra indenne il Titolare da ogni perdita,
contestazione, responsabilita, spese sostenute nonché dei costi subiti (anche in termini
di danno reputazionale) in relazione anche ad una sola violazione della normativa in
materia di Trattamento dei Dati Personali e/o del Contratto (inclusi gli Allegati) derivata
dalla condotta (attiva e/o omissiva) sua e/o dei suoi agenti e/o sub appaltatori e/o sub-
contraenti .

Il Fornitore Responsabile del trattamento deve assistere il Titolare del trattamento al
fine di dare seguito alle richieste per I'esercizio dei diritti degli interessati; qualora gli
interessati esercitino tale diritto presso il Responsabile del trattamento, quest’ultimo &
tenuto ad inoltrare tempestivamente, e comunque nel piu breve tempo possibile, le
istanze al Titolare del Trattamento, supportando quest’ultimo al fine di fornire

adeguato riscontro agli interessati nei termini prescritti.

Il Fornitore Responsabile del trattamento informa tempestivamente e, in ogni caso
senza ingiustificato ritardo dall’avvenuta conoscenza, il Titolare di ogni violazione di
dati personali (cd. data breach); tale notifica € accompagnata da ogni documentazione
utile, ai sensi degli artt. 33 e 34 del Regolamento UE, per permettere al Titolare del
trattamento, ove ritenuto necessario, di notificare questa violazione all’Autorita
Garante per la protezione dei dati personali, entro il termine di 72 ore da quanto il
Titolare ne viene a conoscenza; nel caso in cui il Titolare debba fornire informazioni
aggiuntive all’Autorita di controllo, il Responsabile del trattamento si impegna a

supportare il Titolare nell’ambito di tale attivita.

Il Fornitore Responsabile del trattamento deve avvisare tempestivamente e senza
ingiustificato ritardo il Titolare in caso di ispezioni, di richiesta di informazioni e di
documentazione da parte dell’Autorita Garante per la protezione dei dati personali;
inoltre, deve assistere il Titolare nel caso di richieste formulate dall’Autorita Garante in

merito al trattamento dei dati personali effettuate in ragione del presente contratto.
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e |l Fornitore Responsabile del trattamento deve comunicare al Titolare del trattamento
il nome ed i dati del proprio “Responsabile della protezione dei dati”, qualora, in
ragione dell’attivita svolta, ne abbia designato uno conformemente all’articolo 37 del
Regolamento UE; il Responsabile della protezione dei dati personali del
Fornitore/Responsabile collabora e si tiene in costante contatto con il Responsabile

della protezione dei dati del Titolare.

e Al termine della prestazione dei servizi oggetto del contratto, il Responsabile su
richiesta del Titolare, si impegna a: i) restituire al Titolare del trattamento i supporti
rimovibili eventualmente utilizzati su cui sono memorizzati i dati; ii) distruggere tutte le
informazioni registrate su supporto fisso, documentando per iscritto 'adempimento di

tale operazione.

e |l Fornitore si impegna a individuare e a designare per iscritto gli amministratori di

sistema mettendo a disposizione dei Consip S.p.A. I'elenco aggiornato delle nomine.

e |l Responsabile del trattamento si impegna ad operare adottando tutte le misure
tecniche e organizzative, le attivita di formazione, informazione e aggiornamento
ragionevolmente necessarie per garantire che i Dati Personali trattati in esecuzione del
presente contratto, siano precisi, corretti e aggiornati nel corso della durata del
trattamento - anche qualora il trattamento consista nella mera custodia o attivita di

controllo dei dati - eseguito dal Responsabile, o da un sub-Responsabile.

e |l Responsabile non puo trasferire i dati personali verso un paese terzo o
un’organizzazione internazionale salvo che non abbia preventivamente ottenuto

I'autorizzazione scritta da parte del Titolare.

e Sara obbligo del Titolare del trattamento vigilare durante tutta la durata del
trattamento, sul rispetto degli obblighi previsti dalle presenti istruzioni e dal
Regolamento UE sulla protezione dei dati da parte del Responsabile del trattamento,
nonché a supervisionare I'attivita di trattamento dei dati personali effettuando audit,
ispezioni e verifiche periodiche sull’attivita posta in essere dal Responsabile del

trattamento.

e Durante l'esecuzione del Contratto, nell’eventualita di qualsivoglia modifica della
normativa in materia di Trattamento dei Dati Personali che generi nuovi requisiti (ivi
incluse nuove misure di natura fisica, logica, tecnica, organizzativa, in materia di
sicurezza o trattamento dei dati personali), il Responsabile del trattamento si impegna
a collaborare - nei limiti delle proprie competenze tecniche, organizzative e delle
proprie risorse - con il Titolare affinché siano sviluppate, adottate e implementate
misure correttive di adeguamento ai nuovi requisiti.

% %k

Costituisce inoltre parte integrante e sostanziale del presente Contratto Esecutivo, ancorché
non materialmente allegato, il documento recante le specifiche clausole contrattuali
applicabili al Contratto Esecutivo medesimo e gli atti ivi richiamati. Tale documento,

sottoscritto digitalmente e con marca temporale per accettazione incondizionata dal
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Procuratore Speciale Giovanni Santocchia in data 17/05/2019 & pubblicato sui siti web

www.consip.it e www.cloudspc.it

L’Amministrazione, sottoscrivendo questo contratto espressamente dichiara di conoscere

ed accettare le suddette clausole contrattuali applicabili al presente Contratto Esecutivo.

Letto, approvato e sottoscritto

L’AMMINISTRAZIONE IL FORNITORE

ing. Giovanni Santocchia

C.F.: SNTGNN64D05G478C

Certificatore: Tl Trust Technologies CA
Validita: dal 05/12/2016 al 05/12/2019
Firma digitale: n. 06C503
Codice Identificativo 1089032
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